TECHNISCHE HOCHSCHULE BRANDENBURG & TECNOCAMPUS MATARO

VULNERABILITY ASSESSMENT

A NATIONAL BENCHMARK

IM RAHMEN DES PROJEKTS UNTERSUCHTEN WIR SICHERHEITSLUCKEN IN INTERNETZUGANGLICHEN SYSTEMEN
DEUTSCHER, SPANISCHER UND AUSGEWAHLTER INTERNATIONALER KRANKENHAUSER, UM RISIKEN FUR SENSIBLE
PATIENTENDATEN AUFZUDECKEN

TEILNEHMER PARTNERSCHAFT

Dieses Projokt wurde unter der Aufsicht von Prof. Dr. Pilgermann von Wili Hibner, Paul Leipe, Leander Kian, Biém Eberwein und Aaron Standke mit freundlicher Dio Zusammanarbalt zwschan der Tachnischen Hochachula randartung und TocroCamps

Unterstitzung von Benedikt Michaelis durchgetihrt S — o, T T Mt
® g von Be e urchgefu einwachien harhat in Krankenhiusern unkerwachtan.

UNTERSTUTZUNG
ZIEL

Ziel des Projekts war s, Sicherheitslicken in internetzuganglichen
Systemen deutscher, sowie spanischer und weitarer Krankenhauser zu

ELI-INKUBATOR identifizieren.

DIESES PROJEKT WURDE IM RAHMEN DES ELI-

INKUBATORS DER TECHNISCHEN HOCHSCHULE
BRANDENBURG (THB) DURCHGEFUHRT.

METHODIK

Das Projekt basierte auf einer Kombination aus OSINT-Analysen [Open Souce

DER ELHNKUBATOR WIRD VOM DEUTSCHEN Intelligence) und der Nutzung spezialisierter Tools zur § e
AKADEMISCHEN AUSTAUSCHDIENST (DAAD) IM Mithilfe von Plattformen wie Censys und Shodan wurden systematisch IP-
4 Adressen und Domains analysiert, die das DICOM-Protokoll nutzten. Python-
PROGRAMM HAW.INTERNATIONAL GEFORDERT. ZIEL Skiipte erméglichten de automstisierte Extraktion und Verknalptung ven Daten,

DES ELHNKUBATORS IST ES. DIE insbesondere in Verbindung mit Informaticnen aus dem Bundesklinik-Atlas.
¥ E dazu fand ein iplinérer statt, bet dem in
INTERNATIONALISIERUNG DES CURRICULUMS DURCH intermationsien Teams Ideen und Skripte 2ur besseren Untersuchung der
ENGLISCHSPRACHIGE LEHRANGEBOTE, Zielsysteme entwickslt wurden

Durch diese Veorgehenswelse war es wichtig sich effizient n intemationalem

INTERNATIONALE KOOPERATIONEN UND DIGITALE Ufeld zu koordnieren
PROZESSE NACHHALTIG ZU STARKEN. DANK DER
UNTERSTUTZUNG KONNTEN INNOVATIVE
LEHRFORMATE, WIE DER EINWOCHIGE HACKATHON IN

MATARO, REALISIERT WERDEN. ERGEBNISSE/ERKENNTNISSE
Das Projekt identiizierte einige ungesicherte DICOM-Server, die sensible Daten wie
BETREUUNG DURCH SEBASTIAN LOPEZ CASTELLANOS Patisntarnamen, Geburtsdaten und Untarsuchungsdetals potenziell 2uginglich

machten. Mithilfe systematischer Analysen und eigens entwickelter Skripte wurden
EIN BESONDERER DANK GILT HERR LOPEZ, DER UNS Schwachste t sufgespint. Die Skripte emaglichten eine effziente
J Erfassung und Kategonsierung der identifizierten Sicherhertslicken, ohne dabei aktiv
IMMER ALS ANSPRECHPARTNER ZUR VERFUGUNG in die Sicherheitssysteme sinzugreifen. Durch die kurze Dauer des Projektes hilt
STAND UND EINEN WESENTLICHEN TEIL ZUR sich die Menge der Ergebnigse jedoch in Grenzen

UMSETZUNG BEIGETRAGEN HAT.
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T= Python Tools

FAZIT

Das Projekt hat wertvolle Erkenntnisse iber potenzielle
Schwachstellen in internetauganglichen Systemen geliefert. Die
durchgefihrten Analysen und entwickelten Skripte erméglichen ene
effiziente Identifkation solcher Schwachstellen und bieten sine
fundierte Grundlage flr weitere Untersuchungen. Die Ergebnisse
verdeutlichen die Badeutung einer systematischen Uberprisfung und
Sensibllisierung im Bereich der Cybersicherheit.

Die nterationale Zusammenarbeit mit TecnoCampus Matard war ein
zentraler Bestandteil des Projekts und forderte den Austausch von
Perspektiven una Methoden. Durch die interkulturetie Teamarbet
konnten c angehensweise: b und nnovative
Ansatze zur Problemiosung entwickelt werden. Die Kooperation bot
den Telinehmenden nicht nur fachlichen Mehrwert, sondern stirkte
auch hre interkulturellen und sprachlichen Kompstenzen.
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